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CONSOLIDACION Un fenémeno imparable

[L.as amenazas que ponen a
prueba la salud de hierro de
la tecnologia ponible

Los ‘wearables’ han pasado de ser un
mercado prometedor a convertirse en un
gigantesco nicho sin resolver los retos de
la ciberseguridad y la privacidad

LAURA MONTERO CARRETERO

Sirven para contabilizar los pa-
sos que damos al dia, controlar
la calidad del suefio, medir
nuestra frecuencia cardiacay
temperatura e incluso los hay
que hacen electrocardiogramas
o determinan el nivel de oxige-
no en sangre. Los ‘wearables’,
dispositivos inteligentes que se
integran o se llevan en una par-
te del cuerpo, han alcanzado
funcionalidades insospecha-
dasy han pasado de ser un pro-
metedor mercado a un conso-
lidado nicho de negocio al que
se han encomendado los prin-
cipales fabricantes de méviles
para afrontar, mas diversifi-
cados, la madurez del
segmento de los
‘smartphones’ y

los ordenadores, donde poco se
puede arafar. El fenémeno de
la tecnologia ponible avanza
imparable: en 2019, la venta de
estos productos, que incluyen
auriculares inaldmbricos, relo-
jes, gafas, pulseras o anillos, en-
tre otros, aumento un 94% in-
teranual a nivel global; en 2020
se anot6 un alza del 28% res-
pecto al gjercicio anterior y en
2021, el repunte fue del 20%,
hasta los 533,6 millones de uni-
dades, segtin datos de la con-
sultora IDC. Mientras,
los envios

de ordenadores subieron un
14,8% y los de teléfonos moévi-
les inteligentes registraron un
discreto repunte del 5,7%.

«Dentro de la electrénica de
consumo, el mercado de los
‘wearables’ es de los que més
estd creciendo, algo que tenia-
mos previsto pre-pandemia.
En cambio, los ordenadores se
han comportado mejor de lo
que esperabamos antes del Co-
vid», comenta Ignacio Cobisa,
analista senior de IDC. Consi-
dera que estos aparatos han lle-
gado ya a su pico, porlo que
para 2022 la firma maneja
unas estimaciones mas
moderadas, en concre-
to, un crecimiento

del 14% a escala mundial y del
15% en Europa. «Estara muy re-
lacionado con los dispositivos
de salud», dice Cobisa. Se tra-
ta de uno de los &mbitos don-
de estos artilugios han sabido
posicionarse con éxito, si bien
todavia hay asuntos tan impor-
tantes por resolver como la pri-
vacidad de los datos sensibles
del usuario y el reconocido ries-
go de ataques cibernéticos al
que estan expuestos.

Aun asi, la batalla se libra en
el internet de las cosas (IoT) y
los colosos tecnoldgicos hace
tiempo que giraron su mirada
hacia los ‘wearables’. Apple es
la reina indiscutible, con 161,8
millones de envios en 2021y
una cuota del 30,3%, de acuer-
do aIDC. Buena parte del lide-
razgo se debe a las diferentes
generaciones de su reloj inteli-
gente, el Apple Watch, que re-
volucioné las reglas del juego.

«El pistoletazo de salida a
los relojes inteligentes lo dio
una compafiia pequefia llama-
da Pebble que demostré a los
fabricantes de dispositivos que
el mercado estaba listo. A par-
tir de ahi vimos modelos de
marcas como Sony y Qual-
comm. Apple present6 el suyo
en 2014 y lo puso ala venta al
afo siguiente. Pasé de ser un
simple reloj sofisticado con al-
gunas prestaciones adiciona-
les a un producto mucho mas
completo, con funcionalidades
fuertes, que puedes regalar a tu
padre por si tiene algiin proble-
ma cardiaco. Es la mecanica de
Apple, tomar una categoria de
producto y reinventarla», ex-
plica Enrique Dans, profesor de
innovacion de IE University.

Mercado atomizado
La empresa de la manzana no
puede bajar la guardia porque
hay actores que irrumpen con
fuerza. Como indica Ignacio Co-
bisa, de IDC, el sector de los
‘wearables’ esta muy atomiza-
doy, de hecho, la categoria de
otros, poblada sobre todo por
marcas blancas, acapara el 375%
de la cuota de mercado. En ter-
cer lugar se sitia la china Xiao-
mi, con un 10,2% del total, mien-
tras que la cuarta en discordia
es la surcoreana Samsung, que
tiene el 9%. Enrique Dans des-
taca también a Google, un rival
a tener en cuenta tras haber ad-

quirido la americana Fitbit.
«Hoy en dia tiene un capital in-
telectual y de innovacién en
tema de relojes inteligentes
bastante fuerte», dice. En su
congreso anual para desarro-
lladores, el Google I/0, la tec-
nolégica presento su primer
‘smartwatch;, el Pixel Watch, a
la venta el préximo otofo.

Estos ‘gadgets’ se aplican a
multiples ambitos, aunque es
en el sanitario donde generan
las mas ilusionantes expecta-
tivas. «Su fiabilidad es inferior
ala de un dispositivo médico,
pero estan pegados a nosotros
en todo momento recogiendo
datos, por lo que el error estan-
dar baja muchisimo. Hay pre-
visiones que apuntan a que su
auge significard un cambio del
modelo de prestacion de sa-
lud», asegura Dans.

Casos de uso

En el terreno deportivo tam-
bién son de gran ayuda. En par-
te, gracias a startups como la
espafiola Humanox, que ha de-
sarrollado unas espinilleras in-
teligentes y conectadas capa-

Un aliado para las
personas mayores
Relojes, colgantes y
cinturones con GPS y
boton SOS son algunos de
los productos de Neki para
los sénior. Uno de sus
- ‘smartwatches’ lleva
incorporados también
sensores de salud

El ‘big data’ llega a
las canteras

Las espinilleras de
Humanox (derecha)
procesan mas de 50.000

datos por entrenamiento o

partido. El objetivo de la
startup: democratizar el

dato y que su tecnologia se

categorias inferiores

ces de recoger mas de 40
meétricas que pueden vi-
sualizarse en tiempo
real desde el movil, or-
denador o tableta.
«Proporcionan para-
metros de rendimien-
to fisico y de salud,
estando muy orien-
tadas a la digitaliza-
cién de las canteras»,
detalla Javier Moreno,
CEO de la empresa, que
ha firmado un acuerdo

con la Clinica Universidad

de Navarra para que use los
datos anénimos de las espini-
lleras para la investigacion en
la prevencién de lesiones, asi
como el estudio de condiciones
cardiacas. Su segundo produc-
to es un parque que, sin cables,
ofrece la temperatura, la fre-
cuencia cardiaca y puede rea-
lizar un electrocardiograma en
tiempo real durante 24 horas
ininterrumpidas.

Otro grupo que estd sacan-
do partido a estos artilugios son
los sénior. La aragonesa Neki
crea dispositivos con localiza-
dor GPS dirigidos a mayores
que viven solos, que sufren ries-
go de desorientarse o enfer-
mos de Alzheimer en
fases iniciales. «Es
muy importante
que los disposi-
tivos no sean
estigmatizan-

tes», subraya
Rafa Ferrer,
CEOYy cofun-
dador. A raiz
del Covid
han notado
mayor interés
' ensus produc-
tos. «Son com-
plementarios ala
teleasistencia tradi-
cional y cada vez tie-
nen mas demandav, co-
menta Ferrer, convencido de
que alos ‘wearables’ les aguar-
da un gran porvenir: «La tecno-
logia ha avanzado para que sean
lo suficientemente pequefios,
discretos y baratos para llegar
atodas las familias y los datos
cada vez son mas precisos».

Este afio el sector podria
generar 97500 millones de
doélares de ingresos, re-
presentando en torno al
46% del mercado IoT
de consumo, de acuer-
do a GlobalData. Aun-
que el grueso de los
productos se dirige a
los usuarios finales,
la industria brinda
igualmente oportuni-
dades, como apuntan
desde la empresa espa-
fiola Zerintia, que desa-
rrolla soluciones software
integrables en ‘wearables’.

«Suelen ser las grandes mul-
tinacionales las que apuestan
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LA ESIM,
UNA NUEVA
AMENAZA

La tarjeta SIM, que
nos identifica ante los
postes de conexion de
las telecos, sera reempla-
zada poco a poco por su
version virtual, 1a eSIM, que
vendra instalada de fabrica
en los propios dispositivos.
«Se ha abierto camino muy
rapido en los vehiculos
conectados y ya esta
llegando a los ‘wearables’»,
afirma Joseba Laka, direc-
tor digital de Tecnalia. En
relacion a la privacidad,
esta tecnologia tiene dos
caras: «Contaremos con
mayor garantia de seguri-
dad y privacidad, puesto
que las operadoras, que son
particularmente buenas,
van a gestionar la identidad
que tenemos en los ‘weara-
bles’. Ellado preocupante es
que el robo de identidad se
convierte en extremada-
mente grave. Si aparecen
ataques grandes y rompen
las defensas de las operado-
ras, pasa de ser algo limita-
do a un dispositivo a toda la
red de dispositivos, inclui-
dos los ‘wearables’, que una
persona tenga».

ontrol pannel

por esta tecnologia en su hoja
de ruta digital, pero por sus cos-
tes y curva de aprendizaje es
atil también para las pymes»,
explica Alvaro Alonso, jefe de
producto de Zerintia Techno-
logies. Los casos de uso son va-
riados: 1a soluciéon 4Remote de
la firma, por ejemplo, es utili-
zada por Acciona para hacer
auditorias de prevencién de
riesgos laborales a través de ga-
fas inteligentes; 4Process per-
mite, mediante ‘smartwatches,
dar instrucciones digitales paso
a paso para ejecutar procesos;
4Action posibilita que los em-
pleados reciban en sus relojes
inteligentes alertas en tiempo
real sobre el estado de 1a ma-
quinaria, reduciendo asi los
tiempos de esperay errores;y
Remote Health se emplea para
la retransmisién de cirugias...

Riesgos
A pesar de que los ‘wea-
rables’ atraviesan un
momento dulce, no
estdn exentos de
sombras, sobre
todo por sus esca-
sas garantias ante
ciberataques. «No
suelen cifrar los
datosysilohacen
es un cifrado muy
flojo para no consu-
mir procesador o me-
moria innecesariamen-
te. Muchos no permiten
trabajar con una contrase-
fia robusta y no se pueden ac-
tualizar, de modo que si se des-
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Al servicio de las empresas
La espafiola Zerintia se fundo en 2014 y desde
entonces ha estado muy vinculada al mundo de
los ‘wearables’. Desarrolla soluciones software
—— que se integran en todo tipo de dispositivos
inteligentes y sus clientes son empresas que
confian en ellos para mejorar sus procesos

cubren vulnerabilidades, has-
ta que no jubilamos el disposi-
tivo y compramos uno nuevo,

WU, no dejamos de sufrirlas.
It > \\

Un criterio esencial es
el bajo coste, lo que
provoca que, con
~ frecuencia, bue-
- nas practicas de
seguridad que
en un movil o
un portatil se
aplican, en es-
tos dispositivos
no», advierte
Marta Bletran,
profesora e inves-
tigadora en ciber-
seguridad en la Uni-
- versidad Rey Juan Car-
~ los. Por todo ello, cree
que uno de los retos del sec-
tor es poder incorporar segu-
ridad a estos aparatos sin que
implique un encarecimiento,
que sea mas pesado o consu-
ma mas bateria.

El grado de proteccion, eso
si, varia en funcion del tipo de
‘wearable’. «Todos son ‘hackea-
bles’, pero el nivel de vulnera-
bilidad es muy diferente, sien-
do los dispositivos certificados
bajo diferentes normativas en
el mundo de la salud los més
seguros y los de consumo los
mas inseguros», sostiene Jose-
ba Laka, director digital de Tec-
nalia, que matiza que las garan-
tias ante posibles ciberataques
también dependen del fabri-
cante. Respecto a la privacidad,
el experto explica que en Euro-
palos consumidores estan pro-
tegidos por el Reglamento Ge-
neral de Proteccién de Datos,
aungque los fabricantes que re-
cogen cualquier sefial biomé-
tricay tienen su sede fuera del
Viejo Continente, como ocurre
con los estadounidenses, estan
sometidos a leyes nacionales
que, en determinados casos, les
obligan a entregar datos a agen-
cias gubernamentales de esos
terceros paises. «Todavia es un
poco salvaje oeste», resume Bel-
tran, que echa en falta la crea-
cién de certificacionesy sellos
de confianza, como ya existen
en articulos como los juguetes.
Mientras llegan, el ingente ne-
gocio de los ‘wearables’ conti-
nua su senda de crecimiento,
con el anuncio de nuevos mo-
delos por parte de diferentes
marcasy prestaciones cada vez
mas sofisticadas. Las dudas en
torno a la privacidad y seguri-
dad no nublan, por ahora, su
brillante futuro.



