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El Foco

Elataque ransomuware’
y lasalarmas

Este tipo de crisis diferencia a las empresas

que se toman en serio su seguridad

apasada semana

estuvo marcada

por un alarmismo

desenfrenado en
torno al ransomware, un
tipo de virus cuya denomi-
nacién correcta esla de ex-
torsion criptoviral,ideadoen
1996 enla Universidad de Co-
lumbia. Estos virus respon-
den aun esquema sencillo:
trasinfectar al usuario, ge-
neralmente cuandohaceclic
enun enlace, cifran el disco
duroygeneranunaalertacque
demandaunpago supuesta-
mente a cambio de la clave
que permite descifrarloy vol-
ver aacceder alainforma-
cién.

El mecanismo de difu-
sion de este tipo de virus
suele ser aleatorio: enlaces
enmensajesde spamoenpa-
ginasweb.

Sembrary esperar. Nada
desofisticadoenello:nicons-
piracién para atacar acom-
panias opaises concretos, ni
ataquedirigido contranadie,
nimucho menos cibergue-
rra. Puray simple casualidad.
Loscreadores del virus, que
aprovechabaunavulnerabi-
lidad que Microsoft desa-
rroll6 para la NSA nortea-
mericana, estaran sorpren-
didosconel ecomediaticode
sucreacion.

Si alguien puede sufrir
con este tema es, precisa-
mente, Microsoft. Su politi-
cade actualizaciones, suvo-
caciénpor dejar fuerade ella
alos usuarios que no pagan
o utilizan software antiguo
—algo que muchos definen
como otra forma de ran-
somware-yel contextocom-
pletode surelaciéonconesta
vulnerabilidad deberialle-
var aque algunos se replan-
teasen la conveniencia de
vivirenunmonocultivo que
ha generado una indudable
situacién deriesgoparamu-
chos. A lolargo del tiempo,
Microsoft se ha convertido
no en el inico, pero si en el
mas claroresponsabledelos
problemas de muchas com-
panias. Obviamente, elresto

de la responsabilidad recae
enesas propiascompaniasy
enlanecesidad de entender
el contexto en el que desa-
rrollan algunas de sus acti-
vidades mas criticas.

Ser infectado por un
virus de este tipo no es
deshonrosooinfamante: su-
pone, como mucho, que no
hemossidocompletamente
diligentes paraaplicar lasac-
tualizaciones correspon-
dientes, pero eso, en entor-
nos corporativos, puederes-
ponder amuchas cosas, no
solo a la desidia. Muchas
veces esmasrecomendable
esperary verificar unparche
antesdeponerloenproduc-
cién, que lanzarse a actuali-
zar todolo que surge.

Loimportante, en estos
casos, esquelosriesgos estén
bajo control. La seguridad
total no existe, ylo que te-
nemos que pedir a un de-
partamentodeseguridades
que tenga los planes prepa-
rados para eventualidades
quetenganunciertonivelde
probabilidad.

Dado que la seguridad
totalnoexiste, tenemos que
invertir para estar prepara-
dospara todoslosescenarios
que tengan una cierta pro-
babilidady cuantificar elries-
go que puede llegar a supo-
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Laseguridad total
no existe, ylo que
tenemos que pedir
aundepartamento
deseguridades
que tenga planes
preparados

nernoestarlo.Encasodeata-
que de un virus como este,
todoelproblema estd enais-
larlos ordenadores infecta-
dos, detener el procesodein-
feccibnatravésdelaredcor-
porativa, borrar esas ma-
quinas y recuperar sus con-
tenidosdesdelacopiadese-
guridad. Para quien esta
adecuadamente preparado,
simplemente molestias me-
noresy “un diamasenla ofi-
cina”.

Y ahi es, precisamente,
donderesidelacuestion: su-
frir una infecciénno es, en
realidad, nada de loquenues-
trodepartamento deseguri-
dad sea responsable: sim-
plemente, es un evento con
unaciertaprobabilidad, ein-
tentar eliminarla seria de-
masiado costoso en térmi-
nosderestricciones que seria
preciso imponer a los usua-
rios.

Sinembargo, sisufrimos
una infeccién y nuestro de-
partamento de seguridad, te-
niendo los medios adecua-
dos para ello, no tenia pre-
vista esa eventualidad, no
sabe comoreaccionar ono
tieneunarutinaadecuadade
copias deseguridad,esosies
un problema que cae inte-
gramente bajo suresponsa-
bilidad,y deberianrodarca-
bezas.

Este tipo de crisis dife-
renciaalasempresas cque se
tomanenseriosuseguridad
deaquellas que nolohacen:
lasquehacenlas cosas bien,
actian conceleridady trans-
parencia, no dramatizany
evitanunadisrupcién exce-
siva delos procesos de ne-
gocio. En una empresa que
no haya hecho sus deberes,
en cambio, una infeccién de
ese tipopuede hacer que se
pierda informacién impor-
tante, que se alteren flujos
productivos o incluso que
haya quien tenga la tentacion
de pagar el rescate para in-
tentar solucionar el tema.Un
pago que no garantizanada:
nosonpocoslos casosenlos
que, tras hacer ese pago, los

delincuentes simplemente
nohanvueltoa contactar.

Hacerdramas,repicarlas
campanas como si hubiese
una ciberguerra o apuntar
coneldedo alacompaniaque
seveimplicada en un inci-
dentedeestanaturalezaes,
simplemente, un ejerciciode
malperiodismo, de sensa-
cionalismo y de irresponsa-
bilidad.

Hablamos de un suceso
aleatorio:unacompafiamas
grande tiene, matemaética-
mente, més probabilidades
de sufrirlo. No se puede juz-

gar alas companiaspor haber
sidoinfectadas: hay que ha-
cerlo en funcién de cémo
reaccionan cuandolosony
de hasta qué punto son ca-
paces de poner bajo control
esa eventualidad.

Debemos entender este
tipode cuestiones comoalgo
perfectamente normal: con
el tiempo y el desarrollo de
internet,los delincuentes se
adaptan al nuevo entornoy
desarrollan formas masima-
ginativasde delincuencia, al
tiempoquelaspolicias tam-
biénseesmeranmasencap-
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turarlos y los responsables
de seguridad en ponderar
adecuadamente susriesgos.
Desgraciadamente, niel ran-
somwareni otras amenazas
van a desaparecer: son fe-
noémenos que forman parte
delentornoen el que vivimos.
Latecnologia genera esce-
narios coninfinitasventajas,
peronada estdexentoderies-
gos.Totalnormalidad. Menos
dramas, menos histeria,mas
aprovechar para educar al
publico y,sobre todo, masse-
riedad. Seguro que asi nos
ird mejor a todos.
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