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a fondoespionaje

El espionaje masivo de Estados Unidos en Internet

Las implicaciones
del caso Snowden

Las revelaciones del informatico de la ClA delatan practicas de espionaje masivo en Estados
Unidos y vuelven a demostrar que el equilibrio entre seguridad y privacidad es muy dificil.

Juan Ignacio Cabrera
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dward Snowden, el joven infor-
matico que trabajo para la CIA
y que a finales de mayo decidié
tirar la de manta para denunciar
como la inteligencia estadouni-
dense pincha teléfonos y controla la na-
vegacion y el correo electrénico de millo-
nes de ciudadanos, probablemente pasa-
ra a la historia. Y lo hara porque sus reve-
laciones han demostrado que el espiona-
je masivo no es exclusivo de dictaduras,
como Cuba, Iran o China, sino que cam-
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pa a sus anchas en democracias modéli-
cas como la estadounidense o la britanica,
donde cientos de personas se dedican a
analizar la informacién personal que antes
es cribada por potentisimos sistemas in-
formaticos. Es decir, que el Gran Hermano
que todo lo escruta esta aqui, entre noso-
tros. Muchos, con resignacién, defienden
que era cuestion de tiempo que salieraala
luz un escandalo asi y que era un secreto
avoces que los paises con sistemas poli-
ticos mas irreprochables incurrian en es-
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Snowden en una pantalla gigante de una calle de Hong Kong.

te tipo de prdcticas. Otros no lo ven mal,
pues consideran que muchas empresas
(las telefénicas y los proveedores de ser-
vicios de Internet sin ir mas lejos) ya tienen
acceso a informacion privada con la que
podrian dar cuenta de cada aspecto de la
vida de sus usuarios. Ademas, argumen-
tan que estas herramientas proporcionan
a policia o a los equipos que combaten el
terrorismo una herramienta muy eficaz de
trabajo. Los hay que, como el abogado
experto en nuevas tecnologias Alejandro
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Tourina, del despacho Ecija, no tienen
claro la legalidad o no de este tipo de es-
pionaje por la escasa informacién hecha
publica hasta el momento. “El oscuran-
tismo con el que se ha manejado el asun-
to hace pensar que no se hayan guarda-
do las cautelas legales debidas, pero es
muy poca la informacién que ha salido a
la luz”. En cualquier caso, el experto legal
recuerda que en nuestro sistema norma-
tivo, el acceso a comunicaciones por par-
te de autoridades es “absolutamente res-
tringido” y casi siempre requiere una au-
torizacion judicial previa.

Un “absoluto atropello”

Sin embargo, hay otros gque, como el pro-
pio Edward Snowden, lo ven como un ab-
soluto atropello y avisan de los peligros de
unas practicas que nos ponen, dicen, en
un escenario similar al del Gran Hermano
que describiera George Orwell en su no-
vela 1984, publicada hace mas de sesenta
anos. “El caso Snowden supone una evi-
dente ruptura del contrato social”, dice el
bloguero y profesor del Instituto de Em-
presa, Enrique Dans. “Lo que tenemos
encima de la mesa es la evidencia de un
abuso, de la construccién de una desme-
surada maquinaria de control por parte de
un Gobierno enloquecido. Si el caso Wa-
tergate fue un escandalo, el caso Snow-
den es un escandalo elevado a la enési-
ma potencia”, afade Dans. También po-
ne el grito en el cielo Roman Martin, res-
ponsable del mayorista de programas
de seguridad y correo electrénico Inter-
bel. “Habra un antes y un después en la
relacion entre usuarios y proveedores de

cuerda Martin, por la Patriot Act, una ley
aprobada por el Congreso de los Estados
Unidos después del 11-8 y que muchos
han visto como una clara cortapisa a la li-
bertad de expresién y al derecho a la in-
timidad, puesto que obliga a los provee-
dores de Internet afacilitar [a informacién
del correo electrénico de sus clientes sin
ni siquiera avisarles. El experto de segu-
ridad Chema Alonso es menos apasio-
nado y recuerda que este caso confirma
lo que va los especialistas sabian desde
hace tiempo, y es que los gobiernos, de
cualguier latitud, estan utilizando los sis-

El alcance de PRISM

lefénicas de sus clientes.

Realmente poco se sabe de PRISM, puesto que el Gobierno ha prohibido
publicar a The Washington Post toda la informacién que obtuvo de Snow-
den. En cualquier caso, se trata de un programa secreto usado desde
2007 por Ia Agencia de Seguridad Nacional (NSA) y que tiene como ob-
jetivo a ciudadanos sospechosos de terrorismo que viven fuerade Es-
tados Unidos y a aquellos nacionales que han mantenido contacto con
ellos. En principio, PRISM escruta correos electrénicos, videos, chat de
voz, fotos, direcciones IP, notificaciones de inicio de sesién, transferen-
cia de archivos y detalles sobre perfiles en redes sociales. Snowden tam-
bién desvelé presiones del Gobierno de Estados Unidos al operador Veri-
zon para que éste entregara a la NSA todos los registros de llamadas te-

servicios en Internet. Este ha sido un duro
golpe a la confianza de las personas y de
las empresas en la seguridad de sus da-
tos personales”. Todo viene originado, re-

temas informaticos como un arma de de-
fensa mas. Victor Domingo, presidente
de la Asociacién de Internautas, coindi-
ce al senalar que “esto se sabia”.

La peripecia de Snowden

Snowden ahora mismo esta en Rusia, con
un asilo temporal de un afio. Sin embar-
go, hasta gue llegar ahi, pasé por una cu-
riosa peripecia que le llevd de Hawai, don-
de vivia con su novia, a Hong Kong, donde
finalmente no pudo quedarse por la pre-
si6n del Gobierno chino, y posteriormen-
te a Moscll, donde paséd semanas en las
dependencias de un aeropuerto, en tie-
ra de nadie, mientras que sus abogados
le pedian asilo en multitud de paises, en-
tre ellos Espafia. Pero volvamos al prin-
cipio. A finales de mayo el analista infor-

Dilema para las grandes

Jfirmas: o cumplen con
sus usuarios o lo hacen
con el Gobierno de los

Fstados Unidos

mético, de tan solo 29 afios y que en ese
momento trabajaba subcontratado en la
Agencia de Seguridad Nacional (NSA en
sus siglas en inglés) y en la CIA, saltd ala
fama al ofrecer detalles a la prensa de los
sisternas de espionaje que aplican estos
organismos y con los que obtienen millo-
nes de registros de llamadas telefonicas y
navegacién de particulares que acceden
a serviclos de Google, Microsoft, Apple o
Facebook, y que esta almacenada en los
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servidores de estas compafiias. Esto o lo-
gra la NSA gracias, entre otras cosas, a un
programa conocido como PRISM, que le
permite ingresar directamente en los servi-
dores de las nueve mayores empresas de
Internet del pais (y por lo tanto del mundo)
e identificar contactos con sospechosos
de terrorismo. A los pocos dias de hacer-
se publicas las revelaciones de Snowden,
Microsoft y los gigantes de Silicon Valley
reconocieron que en los Gltimos tiempos
han tenido muchas peticiones de informa-
cién residente en sus servidores. En con-
creto, Facebook tuvo mas de 9.000 solo
en el segundo semestre de 2012, mien-
tras que Microsoft reconocié que en el
mismo periodo recibié mas de 6.000 or-
denes judiciales o citaciones relaciona-
das con causas criminales o con asun-
tos de terrorismo que afectaban a mas de
30.000 personas. Ademas, la documenta-
cién del propio Snowden ha demostrado
que el Gobierno estadounidense gratifico
con millones de délares a esas mismas
compafiias gue le cedian los datos. Por su
parte, el presidente Obama le quito hie-
rro al asunto asegurando que son prac-
ticas normales para agencias de seguri-
dad como la que denuncia Snowden y que
hay que hacer “pequefas concesiones”
en la privacidad para luchar contra el te-
rrorismo. En esta linea, el jefe de la NSA,
Keith Alexander, ha asegurado que es-
tos programas de seguimiento han evita-
do “docenas y docenas” de potenciales
ataques terroristas y que su equipo es-
ta haciendo lo correcto para proteger a la
poblacién. Otra vez el eterno dilema en-
tre seguridad y privacidad.

Reaccion en Europa

El debate ha tenido desigual acogida a
ambos lados del Atlantico. En Estados
Unidos la opinién mayoritaria esta de
acuerdo con el espionaje si eso supone
tener un pais mas seguro, y como mucho
sus ciudadanos piden saber a qué se ex-
ponen y que politicos, jueces y policias no
actlen a sus espaldas. Sin embargo, en
Europa el rechazo es clamoroso. A mu-
chos politicos, y desde luego a muchas
organizaciones ciudadanas y de usua-
rios, no les han gustado nada las filtracio-
nes de Snowden. Al poco de conocerse
las revelaciones del informatico, la comi-
saria europea Viviane Reading pidio ex-
plicaciones al Gobierno estadounidense
y desde Bruselas han advertido de que
las cosas podrian poner incluso en entre-
dicho las relaciones entre ambas partes.
Sin embargo, Victor Domingo, de la Aso-
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Los expertos no creen que vaya a haber una
desbandada de usuarios de las redes sociales y
servictos espiados

Motivos para preocuparse

Aunque el Gobierno estadounidense ha dicho que su objetivo son los te-
rroristas, el alcance masivo de sus herramientas hace que cualquiera
con informacién alojada en los servidores de gigantes como Google, Fa-
cebook, Microsoft, Skype o Apple pueda ser espiado porque la legislacion
estadounidense lo permite. En este punto, hay que decir que de nada sir-
ven las normas espaiiolas, de las mas protectoras en proteccion de datos
y que tiene el derecho ala intimidad consagrado en la Constitucion Es-
pafiola, si los servidores que guardan lainformacion estan sujetas a otra
legislacién. Y es que aunque las leyes espaiolas reiteran que la protec-
cion de datos es un derecho fundamental y auténomo, esa misma regula-
cion establece que seran las regulaciones del pais donde se hace el tra-
tamiento de los datos las que sean vinculantes. De esta manera, como re-
cuerda el abogado Alejandro Touriiio, de Ecija, quedan desatendidos los
derechos de los ciudadanos de la UE o de Espana cuando los datos son
tratados en EEUU, donde la seguridad ha ganado la batalla a la privacidad
después del 11-Sy la aprobacién de la Patriot Act. Enrique Dans lo pone
muy crudo cuando sugiere que un funcionario al otro lado del Atlantico
puede escrutar nuestros habitos de gacion o los contactos y mensa-
jes que enviamos. “Puedes ser juzgado ya no por lo que hagas, sino por lo
que otros, con tendencia a la paranoia, puedan pensar que pretendes ha-
cer. Es completamente demencial”, avisa el bloguero y profesor.

ciacion de Internautas, cree gque los ciu-
dadanos occidentales estan convencidos
de gue si no tienen nada que ocultar no
tienen por qué preservar su privacidad, lo
que facilita que los Gobiernos actlen “con
total impunidad”. Enrique Dans dice que
un procedimiento automatizado de regis-
tro de correos y llamadas sin una orden ju-
dicial especifica es “intolerable” y que si

hay ciudadanos que lo consienten, enton-
ces habra que “reeducarlos”. El abogado
Tourifio, del despacho Ecija, le quita hie-
rro al asunto y cree que las revelaciones
de Snowden no van a cambiar nada. “Es
cierto gue el asunto PRISM ha dado pa-
ra escribir rios de tinta, pero no menos de
los que en su dia se generaron con las lla-
madas ‘puertas traseras’ en programacion
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de sistemas como Netscape o Windows,
los cuales, como en su momento se decia,
permitian acceder a quienes habian desa-
rrollado el cédigo a la informacién distri-
buida a través de esos sistemas”.

Los dilemas de Silicon Valley

Las revelaciones de Snowden también han
abierto un debate en los grandes de ser-
vicios de Internet y en sus millonarias ba-
ses de usuarios. Compafiias como Goo-
gle, Facebook, Skype o Twitter estan entre
la espada y la pared, puesto que por un la-
do deben preservar los datos de sus clien-
tes, pero por otro tienen que cumplir con
las autoridades estadounidenses y con la

Para Enrigue Dans,
estamos ante una
evidente ruptura del
conirato soctal

Patriot Act. Por el momento han respon-
dido reconociendo el espionaje y pidien-
do que las autoridades sean mas trans-
parentes a la hora de realizar estas prac-
ticas. Pero, como recuerda el bloguero ex-
perto en seguridad Chema Alonso, tienen
muy poco margen de maniobra e incluso
en las notas de prensa que han elaborado
para reconocer la intervencion de sus ser-
vidores no pueden revelar, por imperativo

Parael abogacdo

Touriiio, las revelaciones
de Snowden no vana
cambiar muchos las cosas

legal, todo lo que saben. El abogado Ale-
jandro Tourifio, del bufete Ecija, cree que
si una norma exige este tipo de revelacio-
nes, el contrato que vincula a los usuarios
de una red social no se rompe y no se vul-
nera el deber de confidencialidad, aunque
reconoce que si el control de las comu-
nicaciones persiste los usuarios iran per-
diendo confianza.

El usuario medio queda al margen

En cualquier caso, nadie espera una des-
bandada de usuarios de redes sociales o
servicios de correo a causa de las revela-
ciones de Snowden. Alonso cree que la
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gente normal no se preocupa demasiado
por estas cuestiones y seguird cémoda y
como hasta ahora mientras siga pensan-
do que no tiene nada que ocultar. “Pasé
lo mismo con las camaras de seguridad
en las ciudades, y los sistemas de control
de voz como Sitel”. Para Enrique Dans,
los usuarios no deberian tomarla con las
empresas, puesto que estas “son el es-

ra operar en Europa”, sefiala Chema Alon-
so. Roman Martin, de Interbel, cree que
las compaiiias deberian “pensarlo dos ve-
ces” antes de dejar sus datos en un pro-
veedor alojado fuera de Europa. Por su
parte, Enrique Dans considera que los gi-
gantes de Internet deberian impedir la vio-
lacion de los derechos fundamentales re-
chazando toda peticién de informacion

Espionaje en el Reino Unido

Estados Unidos no esta solo en esta historia. Los espias estadouniden-
ses también tienen alumnos aventajados en el Reino Unido, donde no s6-
lo potenciales terroristas estan en el punto de mira, sino diplomaticos

y embajadas de paises europeosy de la Union. La delegacidn de politi-
cos turcos que asistio la reunion del G-20 en Londres en 2009 fue espia-
da desde que pusieron pie en territorio britanico. En el Reino Unido, es-
te tipo de actos esta amparado por una ley aprobada en 1994 que pone el
interés economico nacional por encima de la cortesia diplomatica. Ed-
ward Snowden también ha desvelado que el espionaje britanico pincha
los cables de fibra 6ptica que pasan por su territorio y que forman parte
del mallado mundial de comunicaciones.

labon débil de la cadena de responsabi-
lidad que se inicia en el presidente Oba-
ma y gue continua por toda su adminis-
tracién”. Donde si pueden cambiar las co-
sas es entre Gobiernos y empresas, como
ha demostrado la actitud exigente de la
Union Europea. “La UE esta demandando
mas informacion, v en funcion de los re-
sultados de la Comisién es probable que
se endurezcan las leyes de privacidad pa-

que no vaya acompafada de una “peti-
cién judicial expresa”. Sin embargo, la ma-
yoria de consultados estan convencidos
de que las tecnoldgicas no tienen mucho
margen para ello hoy en dia, a no ser que
una legislacion internacional en la mate-
ria tomara cuerpo. La pelota sigue ,pues,
en el tejado de los Gobiernos (y de los ciu-
dadanos si se ponen serios piden explica-
ciones a los politicos).

Poco margen para el Gobierno espanol

El espionaje masivo que hacen las fuerzas de seguridad estadouniden-
ses ha sido muy criticado en Europa. Aunque solo seade cara a la gale-
ria, los dirigentes del viejo continente han criticado la opacidad de la ad-
ministraciéon de Obama en este terreno. Es la linea que se han manifes-
tado los altos funcionarios de la propia Union Europeay dirigentes como
Angela Merkel, la canciller alemana, que ha diche que las escuchas al
personal de embajadas por parte de los servicios de inteligencia de Es-
tados Unidos y del Reino Unido son “intolerables” y propias de laguerra
fria. “Creo que Europa endureceralas leyes de privacidad para sistemas
cloud”, pronostica Chema Alonso. Por el momento, el Gobierno espa-
ol no se ha pronunciado de forma clara sobre el asunto. Ademas, segiin
los consultados, tiene poco margen. Victor Domingo, de la Asociacion
de Internautas, cree que esta deslegitimado en este asunto por cuan-

to ha puesto en marcha un software (Sitel) que intercepta llamadas y na-
vegacion de Internety que “no esta regulado por una ley organica” que
dé garantias de que siempre va a estar bajo supervision de un juez. Ro-
man Martin, de Interbel, propone que el Gobierno espainol haga como el
sueco, que ha prohibido el uso de programas de Google en la nube, como
Gmail o Calendar, por no poder garantizar la confidencialidad de la infor-

macién que se deposita en ellos.
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