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Preocupacion ante el control gubernamental de Internet

iCuidado! Vigilan las
paginas que visitas

En muchos paises del mundo, los Gobiernos controlan cada movimiento de sus
ciudadanos en Internet y en las redes sociales. {Ocurre en Espaia [o mismo?
¢Hay motivos para estar preocupados por su intervencion?

Juan Ignacio Cabrera

mediados de abril, Tim
Berners-Lee, uno de los
padres de Internet, puso el
grito en el cielo al advertir
que los planes de las agen-
cias de inteligencia del Gobierno brita-
nico para controlar las comunicaciones
digitales podian suponer «la destruccion
de los derechos humanos».En una entre-
vista, Berners-Lee, que trabaja como ase-
sor para el mismo gobierno que critica,
decia que la cantidad de informacién so-
bre una persona a la que pueden acceder
policias y funcionarios publicos es mucho
mayor que la que tienen sus allegados.
La razoén esta en que en Internet plasma-
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¢ En Internet, exponemos intimidades que no
abordariamos nunca en un cara a cara.

mos nuestras intimidades y en la Web
hacemos busquedas inconfesables sobre,
por ejemplo, la enfermedad que nos pre-
ocupa o sobre cuestiones sexuales que,
en un cara a cara, nunca abordariamos.
Berners-Lee advertia del peligro de que la
informacion personal cayese en manos
de funcionarios corruptos que la usaran
para hacer negocio o chantaje.
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Aunque PC Actual no ha dado con
ningun estudio independiente sobre
el grado de intervencion de Internet
en las distintas zonas del mundo, los
expertos consultados senalan que los
casos mas claros de control son los
de China, Cuba, Venezuela, Corea del
Norte, India o Irdn. En estos estados, las
autoridades disimulan poco ala hora de
eliminar cualquier rastro de disidencia.
Asimismo, otros han recurrido tempo-
ralmente a violaciones de las libertades
fundamentales. El caso mas llamativo
es el de Egipto, que a finales de enero
de 2011 amanecié sin conexiéon a Inter-
net y los moéviles dejaron de funcionar
misteriosamente. El presidente Hosni
Mubarak decidia asi cortar por lo sano
una revolucién que se habia gestado en
redes como Facebook y Twitter y que, a
la postre, acabd con su dictadura.
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Sin embargo, son muchos los que opinan
que los paises occidentales no son aje-
nos a este tipo de practicas. El bloguero
Yago Jesls, un experto en seguridad
que colabora en el sitio especializado
SecurityByDefault, establece tres gru-
pos de paises en funcion del grado de
perversion de los derechos individuales
en la Web. Por un lado, estan Iran, China,
Egipto y otros muchos paises de Oriente
medio donde los derechos no son respe-
tados en absoluto y el control social es
la maxima imperante. En un segundo
grupo, hay paises que, siendo democrati-
cos, tienen gobiernos con patente de cor-
so para filtrar y censurar, también con el
fin de controlar a la disidencia. El ejemplo
palmario es Rusia. Y, finalmente, estan
aquellos paises donde la industria de
contenidos ha promulgado leyes para
la requlacion de Internet. El ejemplo
«Imas severo», segun Jesus, es Australia,
pero también tenemos que meter en este
grupo a Espafia o Francia. Ademas de los
derechos de autor, en Occidente también
justifican el control de las redes otras
cuestiones, como la persecucién del te-
rrorismo y la pornografia infantil.

En cualquier caso, por su tamario y po-
sicion estratégica y econémica, China es
quiza el caso mas sangrante de inter-
vencion de las comunicaciones. Alli, las
autoridades del Partido Comunista han
implantado el llamado el Gran Firewall.
Se trata de un complejo sistema de con-
trol ciudadano amparado en decenas de
regulaciones, que se pone en marcha
desde los operadores de telecomunica-
ciones (siempre publicos) y con el que
tienen que comulgar los ciudadanos y
las empresas asentadas en el pais. Am-
nistia Internacional asegura que China
es el pais con mas ciberdisidentes en
prision del mundo. Comunicar con gru-
pos contrarios al régimen comunista en
el exterior, firmar peticiones en Internet
o simplemente escribir a favor de refor-
mas o del final de la corrupcion es moti-
vo para ir a la carcel. Segun el periodista
britanico Jonathan Watts, un ejército de
mas de 30.000 agentes se dedican a
peinar Internet en busca de desleales
y criticos.

Coémo se ejerce el control

El bloguero Chema Alonso nos comenta
que controlar todas las comunicaciones
no es una tarea sencilla técnicamente,
pero si posible. «Solo es cuestion de ir
poniendo tecnologia de monitorizacion
en cada punto de la red», explica. Para
Enrigue Dans, profesor el Instituto de
Empresa y autor de Todo va a cambiar,
los gobiernos adoptan dos vias para el
control: una técnica, basada en la im-
plantacion de tecnologias que ejercen un
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* China cuenta con un complejo sistema de control ciudadano amparado en decenas de regulaciones,
conocido como el Gran Firewall.

control mediante muestreo o técnicas
de Deep Packet Inspection (DPI); y otra
mas social y psicolégica, que consiste en
el reclutamiento de miles de personas
que simulan apoyo a las instituciones o
amenazan a los opositores, dando lugar a
que la sensacién de vigilancia, de control
odemiedo se extienda entre la poblacion.
Por su parte, Vicente Diaz, técnico de
Kaspersky, cree que hoy es facil contro-
lar Internet en un pais. Para demostrarlo
hace numeros: «Cada vez hay mas tec-
nologias, como proxies o VPN para bur-
lar el cerco, pero el 99% de la poblacion
no puede acceder a la misma. Solo los
terroristas o los mafiosos son capaces.
En este sentido, creo que pagamos todos
con nuestra libertad por el mal compor-
tamiento de unos pocos».

En China, un ejército
de mas de 30.000
agentes se dedica a
peinar Internet en
busca de desleales
y criticos al régimen

Los politicos no son tan pesimistas.
Fuentes del Partido Popular en Espaia
reconocen casos de control de las comu-
nicaciones por parte de algunas dicta-
duras como China o Cuba, pero anaden
que Internet es «sinénimo de libertad,
de comunicacién, de informacién y que
seria muy dificil intentar controlar la
informacioén en la Red al igual que es
muy dificil poner diques al mar».

Al contrario, Sofia Bosca, una espaiio-
la que trabaja en Pekin, sufre cada dia
la censura en Internet. «<Aqui no puedo
acceder a Facebook, Picasa o YouTube,
o a aplicaciones como Google Docs».

®
@

Ademas, cuando hay algun asunto deli-
cado en politica internacional que afecta
a China, Bosca nota céomo se ralentiza el
acceso alos buzones de Gmail o Hotmail.
Sin embargo, muchos burlan la censura
conectandose a servidores (proxy) que no
operan en la China continental y si en lu-
gares cercanos, como Hong-Kong.

Las empresas extranjeras que operan
en el pais se cuidan mucho de cumplir
arajatabla con las normas del Gobierno.
Esto significa aceptar una lista de sitios
a los que no pueden acceder, con el pe-
ligro de que, si lo hacen, el servidor
bloquee el acceso durante 48 horas.En
algunos casos, recuerda Bosca, el traba-
jador «discolo» puede ser incluso despe-
dido. Dans asegura que el problema no
es que China o Iran vulneren los dere-
chos de sus ciudadanos, «pues en reali-
dad nadie esperaba que los respetasen».
A su parecer, la gran tragedia reside en
que «gobiernos supuestamente demo-
craticos como Estados Unidos, el Reino
Unido o Espafia miran a esos paises y
directamente copian sus actitudes y
herramientas».

El dia a dia en Espaia

En este punto, cabe preguntarse: ¢Es
tan grave la cosa en Espaiia? Victor
Domingo, presidente de la Asociacion
de Internautas, dice que hay motivos
para la preocupacion, toda vez que «la
lucha por los derechos civiles ha comen-
zado desde Internet y es en la Red donde
se estd librando la batalla por la defensa
de las libertades». A estas alturas, nadie
duda de que, sin las redes sociales, la
«primavera arabe» no habria sido posi-
ble, pero tampoco movimientos sociales
como el 15-M o el estadounidense Occu-
py Wall Street habrian tenido el segui-
miento que alcanzaron.

Luis Corrons, director técnico de Pan-
da, dice que el asunto es serio y que,
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si la ciudadania no toma
conciencia del mismo,
«corremos el riesgo de
gue, en no mucho tiem-
po, Internet, tal y como

la conocemos, desapa-
rezca». Se refiere Corrons a
que, para controlar un entor-
no tan anarquico, libre y cam-
biante, los poderes podrian exigir
un pasaporte digital, al estilo del DNI, y
que haria muy facil seguir el rastro digi-
tal del internauta. Vicente Diaz dice que
cada vez la cosa se pone mas fea para
los internautas y que «ha llegado el mo-
mento de decir basta». «Para justificar
los cortapisas alalibertad, se enarbolala
bandera de la seguridad y la lucha terro-
rista, pero es dificilmente demostrable
que el control de Internet ayude a resol-
ver estos problemas», explica.

Dans dice que Internet rompe la asime-
tria informativa y la unidireccionali-
dad. Es decir, cualquiera con voz y unos
pocos medios puede expresarse sobre
cualquier asunto de interés publico, «y
eso irrita enormemente al poder».
Desde UPyD, Dolores Gonzalez, coordi-
nadora del grupo de trabajo de propie-

En su Ultimo desahogo publico,
ademas de ir contra los gobiernos

y la industria del cine o la musica,

el fundador de Google Sergey Brin
cargaba contra aquellos que ponen
puertas a Internet, como Facebook
o Apple. Son firmas, en su opinién,
gue basan su éxito en servicios y
aplicaciones cerrados y donde los
datos estan cautivos. Muchos ven
en la protesta de Brin intereses
claramente comerciales. De hecho,
no hay que olvidar que Facebook se
ha erigido como el mayor competidor
del buscador en el goloso pastel de
la publicidad on-line. «Pensar que
Google es una organizacion que

se preocupa por la libertad en la
Red es tener una visién bastante
irreal. Google hace dinero invadiendo
la privacidad del usuario, aunque
emplee muchos eufemismos para
referirse a elloy, asegura el experto
en seqguridad Yago Jesus.

Por su parte, Victor Domingo, de la
Asociacion de Internautas, reprocha
a Google que, al tiempo que hace

Reportaje

* A muchos usuarios les preocupa que sus datos
queden cautivos en las distintas redes sociales o
en aplicaciones propietarias.
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* Al no existir una ley de transparencia, resulta dificil saber hasta qué punto se estan violando los dere-

chos fundamentales de los usuarios de Internet.

dad intelectual, ve que hay una tenden-
cia y una intencion de distintos inte-
reses publicos y privados por controlar
Internet. «<Hemos de estar vigilantes con
cada nueva legislacién que imponga una
censura, aunque sea velada», advierte.

El bloguero Yago Jesus sostiene que el
debate de seguridad versus libertad se
ha polarizado en exceso. «El escenario
ideal», en su opinién, seria aquel donde

este tipo de denuncias, esté tratando
de romper la neutralidad en la red, en
connivencia con las operadoras de
telefonia. Por su parte, Luis Corrons,
de Panda, se desmarca y no cree que
Apple o Facebook socaven la libertad
de nadie. «<Son empresas que ofrecen
una serie de servicios y el usuario

es libre de usarlos o no. Tener un
entorno cerrado es una opcién
legitima y a quien no le interese no
entrard en él».

facebook

«existan los suficientes medios como
para perseguir al delincuente que robe
una tarjeta e igualmente sea posible
que hechos como el affaire del Rey en
Bostwana sean debatidos sin censuras
en las redes sociales». Para Vicente Diaz,
de Kaspersky, las medidas preventi-
vas en Internet no tienen justificacion.
«Todo el dinero que gastan los Gobier-
nos deberia dedicarse a reparar dafios o
educar a la sociedad».

Amenazas reales

;Cudles son las amenazas reales para un
internauta en Espafia? Muchos de los
consultados han sido incapaces de con-
cretar y hablan de un peligro cierto, pero
difuso. Enrique Dans argumenta que,
al no haber «una ley de transparencia
en condiciones, resulta muy dificil saber
hasta qué punto se estan violando los de-
rechos fundamentales de los usuarios de
Internet». A continuacion, seniala que la
verdadera amenaza para los cibernautas
esparioles proviene de esos politicos «ig-
norantes o malintencionados que solo
son capaces de ver la Red como un con-
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En una entrevista con el diario The Guardian, Sergey Brin ha
comentado que iniciativas legales para regular los derechos de
autor en Estados Unidos, como SOPA o PIPA, gue no salieron
adelante, habrian puesto a EE UU a la altura de China o Iran. A
finales de abril, la Casa Blanca rechazé el planteamiento de la
Ultima iniciativa para legislar esta materia (Cyber Intelligence
Sharing and Protection Act o CISPA), apoyada por el Partido
Republicano, por considerar que ponia en cuestion la privacidad
y la confidencialidad de los datos de los ciudadanos.

Sin embargo, la blogosfera espaiiola es pesimista y cree que la
potente industria de los contenidos audiovisuales va a imponer
su criterio desde el otro lado del Atlantico. «La industria del cine
y de los contenidos financia campafas politicas, invierte ingentes
cantidades en lobbying y consigue situar a sus peones en puntos
fundamentales de la estructura de poder. Desgraciadamente, hay
muchas razones para ser pesimista», declara Enrique Dans. Ade-
mds, como recuerda Vicente Diaz, de Kaspersky, EE UU y la indus-
tria de los contenidos se han encargado en los Gltimos tiempos
de criminalizar sitios de intercambio de archivos, y esa politica
ha culminado con el cierre «ejemplarizante» de Megaupload. En
Europa, esta en el aire la ratificacién de ACTA, siglas en inglés del

w5

CY

@

CYBER INTELLIGENCE SHARING & PROTECTION ACT

« Distintas iniciativas legales han intentado reqular los derechos de
autor en EE UU, pero ninguna ha salido adelante.

Acuerdo Comercial Antifalsificacién, un documento producto del
consenso de la mayoria de paises de la UE, EE UU o Japdn.

En cualquier caso, el debate, como nos responden desde el PP,
sera largo. «Es complicado determinar si debe tener preferencia
la libertad individual o la seguridad colectiva cuando entran en
colision. Ni la doctrina juridica se pone de acuerdo al respectoy.

junto de terribles amenazas y no como
una fuente de riquezas.

Sin embargo, Victor Domingo habla de
Sitel (Sistema Integral de Intercepta-
cién de Comunicaciones Electrénicas),
una tecnologia fabricada por Ericsson
que permite a la Policia, previa auto-
rizacion judicial, pinchar cualquier co-
municacién que se produce en el pais
y cuyo uso no esta amparado por una
ley organica, a pesar de atentar contra
derechos fundamentales como el de
la privacidad. Ofelia Tejerina, abogada
especializada en nuevas tecnologias,
asegura que ya ha habido denuncias de
particulares que han sido controlados
por este mecanismo.

A vueltas con la Ley Sinde

En cualquier caso, el intento de poner
orden en Internet y en las comunicacio-
nes en un pais como Espatia no ha ve-
nido tanto de las fuerzas de seguridad
como de la industria cultural. Es en
este punto cuando hay que hablar de
la polémica Ley Sinde (o Sinde-Wert).
De todos modos, el de los derechos de
autor e Internet es un debate de esca-
la planetaria, aunque cada pais lo esta
abordando de forma diferente.

La Ley Sinde, impulsada por el Gobierno
de Zapatero y desarrollada finalmente
por el PP, preocupa a muchos. Ofelia Te-
jerina dice que la deficiente redaccién
del texto legal y del reglamento que la
desarrolla «abre una via muy grande a
la censura». La abogada cree la ley da
mucho poder a la Comisién de Propie-
dad Intelectual, el érgano administra-
tivo (formado por funcionarios que son
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designados a instancias de varios minis-
terios) que decide cudndo y como se esta
vulnerando la Ley de Propiedad Intelec-
tual. En su opinion, la participacion del
juez, que interviene en dos momentos
del proceso, es «simbélica», pues no
«puede entrar a valorar si el contenido
que se investiga es ilegal o no».

«El P2P no ha estado perseguido en
Espana. Sin embargo, la Ley Sinde da
poder al érgano administrativo para
ir contra estas paginas», apostilla la
abogada. En este punto incide Enrique
Dans, declarado detractor de la ley,
que dice que el Gobierno ha creado un
«espacio libre de jueces» para cerrar
paginas a su antojo. En cualquier caso,
Tejerina cree que la Comision de la Pro-
piedad Intelectual no podra actuar en
mucho tiempo por cuanto la ley esta
recurrida ante el Supremo. No obstan-
te, las ultimas informaciones hablan de
que el Ministerio de Cultura habia reci-
bido a principios de abril mas de 300
demandas contra paginas que vulne-
ran derechos de autor.

También estan preocupados en UPyD.
Para este partido, la ley, que mas que
proteger al creador, defiende los dere-
chos de los intermediarios (las distri-

La industria
audiovisual es uno de
los grupos de presion
gue mas trabaja para
poner controles a
Internet
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« En Espaiia, la Ley Sinde abre, segiin algunos
expertos, una via muy grande a la censura.

buidoras), no va a resolver el problema
de la pirateria y va a impedir la trans-
formacion de la industria del entreteni-
miento. Desde el PP se defienden asegu-
rando que la ley ha querido dejar claro
cudles era las lineas que separaban los
derechos individuales de los usuarios y
los derechos de autor de los profesiona-
les. «No podemos olvidar que los dere-
chos de una persona terminan cuando
colisionan con los de otra».

Por su parte, Yago Jesus cree que la Ley
Sinde es «bastante blandita» y que
se cre6 Unicamente para satisfacer las
presiones de Estados Unidos y de su in-
dustria audiovisual. «<Probablemente se
lleve por delante las paginas web mas
famosas del intercambio de enlaces,
pero en ningun caso frenara el inter-
cambio P2P».

Para Enrique Dans, no sido la presion ex-
plicita del Gobierno de Obama la que for-
z6 al ministro José Ignacio Wert a dar sa-
lida alaley,sinola dela IFPI, una entidad
en la que estan representados producto-
res de musica y cine de todo el mundo.m
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