Actualidad

Reportaje

La UE cambiara la ley para proteger a los internautas

El negocio de los
datos personales

Cuando navegamos o entramos en una red social, no solemos
ser conscientes de que dejamos un rastro de datos personales
gue otros ven y aprovechan. La Union Europea prepara ahora
cambios legislativos para que el usuario tenga un mayor control.

) Juan Ignacio Cabrera

n Espafia tenemos una esca-

sa o nula cultura de la pri-

vacidad, al contrario que en el

mundo anglosajéon». Lo dice

Victor Domingo, presidente
de la Asociacién de Internautas. Hoy en
dia, navegamos libremente por cientos o
miles de paginas, dejamos nuestros datos
mas intimos en redes sociales, mientras
contestamos al correo electrénico, com-
pramos billetes de avién o contratamos
un seguro on-line. Aunque pocas veces
reparamos en ello, cada vez que acome-
temos tareas tan cotidianas, cedemos in-
formacion a redes publicitarias y com-
paiiias de todo tipo que comercian con
unos datos que nos perfilan al detalle
como potenciales consumidores. Una
busqueda de un coche en un comparador
de precios nos llevara a recibir anuncios
de esa marca en paginas de todo tipo sin
que se pueda hacer mucho al respecto. En

la actualidad, la navegacién desde el PC,
el movil o la tableta permite saber a ter-
ceros cosas impensables: donde estamos
en cada momento, donde vivimos, cuales
son nuestros gustos o fantasias, e inclu-
so, indagando un tanto en nuestro com-
portamiento en redes sociales, quién nos
fascina. Como subraya Carolina Armada,
abogada del despacho Simmons & Sim-
mons, «el usuario esta compartiendo con
un numero indeterminado de personas
informacion que probablemente nunca
debid haber trascendido de su esfera per-
sonal mas intima y que, desde luego, es
una poderosisima herramienta para el
marketing y la publicidad, o incluso para
practicas ilicitas y/o fraudulentas».

«Hasta ahora el internauta ha sido un
gran desconocedor de como, quién y
para qué manejaban sus datos en Inter-
net», asegura Francisco Javier Carbayo,
abogado del bufete Ecija, que esta es-
pecializado en derecho relacionado con
nuevas tecnologias. En los ultimos arios,
lo habitual para darse de alta en nuevos
servicios (sobre todo de correo electréni-
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co, redes sociales o para el movil) ha sido
intercambiar gratuidad por informacion
personal, que luego es usada para vincu-
lar anuncios. Hay toda una maquinaria
comercial y publicitaria (Google y Face-
book ganan miles de millones de délares
cada afio con este negocio) que se nutre
de nuestra intimidad y, mas en concreto,
de los detalles de nuestra navegacion. El
bloguero y profesor del Instituto de Em-
presa Enrique Dans va mas alld incluso
y asegura que los problemas de la priva-
cidad no provienen de las empresas pri-
vadas a las que cedemos los datos, «sino
de los estados supuestamente democra-
ticos que, recurriendo a excusas como el
terrorismo, la pornografia infantil o los
derechos de autor, infringen la ley, fisca-
lizando y vigilando a sus ciudadanos».

Sea como sea, lo mas importante en la
Red, nos recuerda Carolina Armada, es
«ser concientes de que su tan difundido
‘anonimato’ no es tal, en la medida que
sea posible rastrear datos, identificar di-
recciones IP, instalar cookies y otras mu-
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Existen mecanismos para protegernos en
Internet, pero no estan muy a la vista y su uso
sigue siendo complejo para la mayoria

chas estrategias que permitan identificar
aaquellos que han facilitado informacion
personal de interés para terceros».

En cualquier caso, parece que las cosas
estan cambiando y que el debate so-
bre la privacidad en Internet empieza
a preocupar a los usuarios y a los politi-
cos. El debate no es retérico y se ha visto
alentado por algunos hechos indeseados
originados por la ciberdelincuencia. En el
ultimo afo han trascendido brechas de
seguridad de servicios muy populares en
Internet, que han multiplicado las pre-
guntas de los usuarios. La mas significati-
va fue la sufrida por Sony en abril de 2013,
que vio como un intruso accedia a datos
personales y de tarjetas de crédito de 70
millones de suscriptores de la plataforma
de juegos on-line PlayStation Network.
Hasta 330.000 tarjetas de pago espa-
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fiolas quedaron expuestas. Otro caso so-
nado fue el de Citibank, que vio en junio
como los hackers se hacian con datos per-
sonales y bancarios de 200.000 clientes
norteamericanos con tarjeta. En Espana,
la Agencia de Proteccién de Datos sancio-
né a Vodafone en 2010 tras detectar que
en su pagina web un cliente podia acce-
der a informacién de terceras personas.

Nueva legislacién europea

Datos del Eurobardémetro, publicado por
la Comision Europea a mediados del afio
pasado, decian que el 62% de los ciuda-
danos del continente no confian en que
las compafiias de Internet (buscadores,
redes sociales o servicios de correo) prote-
jan adecuadamente los datos de caracter
personal. En Esparia, ese nivel de descon-
flanza era similar.

®®

Las iniciativas para proteger los datos personales no solo vienen de Europa. En
EE UU, el Gobierno de Obama anuncié en febrero que prepara una ley que da el
derecho a los internautas de controlar los datos personales que recogen las
empresas y como los utilizan. También insistird en que las politicas de privacidad
gueden expuestas de una forma clara y comprensible. Sin embargo,

una de las novedades mds llamativas serd la obligacién de incluir o

un botén de «no me sigas» (en inglés, do not track button) o
en los buscadores que, en caso de ser pulsado, obligara a

las empresas a no utilizar la informacién del usuario para
confeccionar publicidad a su medida. En principio (el texto

es todavia un borrador, aunque estd previsto que entre en
vigor durante 2012), esta medida no limitaria por completo

el acceso de las compaiiias a los datos de los usuarios, y sus
referencias podrian utilizarse para hacer estudios de mercado.

Para cambiar las cosas y

extender la confianza en la Red, la Unién
Europea prepara ahora un cambio legis-
lativo de gran calado. A finales de enero,
la vicepresidenta de la Comisién, Viviane
Reding, anuncié un proyecto normativo
que pretende unificar las politicas de
proteccion de datos de todos los estados
miembros (27) y poner al dia unas leyes
que datan de la sequnda mitad de la dé-
cada de los 90, cuando los usuarios de
Internet eran minoria, nadie compraba
on-line y las redes sociales no existian.
Aunque el proceso llevara su tiempo
(para ver esta norma habra que esperar
uno o dos anos), Europa quiere sobre todo
evitar las fugas de datos privados y que
las empresas se tomen mas en serio qué
hacen con la informacion de sus clientes.
Asi, cualquier robo de informacién debe-
ra ser notificado en un plazo de 24 horas
(y no casi una semana, como pasé con
Sony). Ademas, las empresas negligentes
en la custodia de la informacion podran
ser tener multas de hasta un 1% de su
facturacién mundial. Ademas, el proyec-
to que estudia Europa incluye que la pri-
vacidad total se garantice por defecto.
Es decir, cuando un usuario active un ser-
vicio, las opciones de privacidad estaran
activadas desde el principio, en lugar de
tener que configurarlas en el momento
del alta. Esto evitara lo que hoy les pasa a
los usuarios de Facebook, que tienen que
ingeniarselas para ocultar ciertos datos
que la red social, por sistema, ensena a
cualquier persona que pulula por Inter-
net. Otro derecho que protegera la Comi-
sién Europea serd el «del olvido». Una vez
entre en vigor la nueva norma, los inte-
resados deberdn poder borrar sus datos
personales de la Red si no hay motivos de
fuerza mayor para que un tercero los re-
tenga. Ademas, la Comision plantea que
los usuarios estén informados en todo
momento de qué ocurre con sus datos
(quién los almacena, con qué proposito,
dénde, cuanto tiempo...). En el fondo, lo
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¢ Algunas compaiiias, como NetClean4.me, han visto negocio en la posibilidad de borrar los datos que los

internautas van dejando cuando navegan por Internet.

que se busca es garantizar el «derecho a
la portabilidad», lo que permitira, entre
otras cosas, obtener una copia de la infor-
macion que se ha almacenado en una red
social para trasladarla a otra. A las empre-
sas de mas de 250 empleados y ala Admi-
nistracién se les impondra la obligacion
de contratar a una persona que super-
visara el cumplimiento de la legislacion
en materia de proteccién de datos (data
protection officer). La reforma legislativa,
en palabras de Alba Bonet, abogada de
Alcatraz-LOPDgest, una firma especia-
lizada en software y consultoria de pro-
teccion de datos, «es mas que necesaria
porque llevamos 15 afios trabajando con
la misma normativa y se ha quedado
muy desfasada».

¢Es posible olvidar del todo?

Eso si, la ley debera aclarar cémo aplicar
una legislacion de caracter europeo a em-
presas como Facebook, que tiene su sede
en California y que en la cldusula de las
condiciones de prestacion de su servicio
especifica que el usuario da permiso para
transferir sus datos a Estados Unidos.
;Adonde debera recurrir un usuario que
siente vulnerados sus derechos y qué le-
gislacién le ampara? «Habra dificultades,
aunque no insalvables, para armonizar la
nueva normativa europea con las reglas
estadounidenses», advierte Paloma Bru,
abogada de la firma Jones Day.

Ademas, también hay problemas téc-
nicos e incluso éticos que impiden, por
ejemplo, una aplicacion literal del «dere-
cho al olvido». Por el momento, no exis-
ten herramientas que permitan extraer
automaticamente de la Web toda la in-
formacion referente a una persona. En
muchos casos, se impone el trabajo ma-
nual. «Este derecho es una falacia», indica
Enrique Dans, «detras de él hay intereses
peligrosisimos. Y es que no se puede ‘obli-
gar a la red a olvidar, del mismo modo
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que antes no se podia retirar la informa-
cion de las hemerotecas».

Una escenificacion de los problemas que
puede traer este derecho la tuvimos en
Espania a principios de ano, cuando el
propietario del Camping de los Alfa-
ques (Tarragona) pretendia que Google
dejase de mostrar la tragedia ocurrida
en esa instalacion en 1978, cuando un
camion cisterna con combustible explotd
en el lugar y mato a mas de 200 personas,
porque la consideraba perjudicial para su
negocio actual. Como no podia ser de otro
modo, el duetio del camping perdié su ba-
talla contra Google.

Ademas, el «derecho al olvido» sera una
cuestion controvertida, pues afecta a
datos que traspasan fronteras y limites
temporales. Por ejemplo, hace unas sema-
nas, los magistrados de la Audiencia Na-
cional enviaron una serie de preguntas
juridicas a la Union Europea para saber
cémo actuar ante la peticién de particu-
lares que reclaman la desaparicion de
datos privados en sitios de Internet que
en muchos casos tienen su sede y los ser-
vidores que contienen la informacion en
el extranjero.

Recomendaciones generales

Alaespera de que llegue la nueva norma-
tiva sobre privacidad, los expertos reco-
miendan prestar atencion para mantener
el control sobre nuesiros datos personales
en Internet. «El usuario debe formarse, y
para ello hay inmensos recursos gratuitos
en Internet, sobre qué debe hacer y qué
no. Sin embargo, lo primero es utilizar
algo tan ‘viejo' como el sentido comun,
que nos deberia llevar, por ejemplo, a no
revelar en Internet lo que no revelarias
en el mundo fisico», dice Francisco Javier
Carbayo, abogado de Ecija. Otra cosa muy
recomendable es leer atentamente las
politicas de privacidad de los servicios
on-line, a pesar de que en muchas oca-
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1. Mayores multas. Las
penalizaciones podrdn llegar hasta
un 1% de la facturacién anual de

la compaiifa infractora en todo el
mundo. Por ejemplo, en el caso de
Google, esto podria suponer unos
300 millones de ddlares.

2. Comunicacion en 24 horas.
Cualqguier robo masivo de
informacién debera ser notificado
por la empresa o el organismo
afectado en un plazo de 24 horas,
y no en seis dias, como pasoé con
Sony en la primavera de 2011.

3. Consentimiento expreso. La
privacidad total se garantizard
por defecto. Es decir, cuando un
usuario active un servicio, las
opciones de privacidad estaran
activadas desde el principio, en
lugar de tener que configurarlas
en el momento del alta.

4. Derecho al olvido. Los
interesados deberan poder borrar
sus datos personales de la Red,
siempre que no haya motivos de
fuerza mayor para que un tercero
los retenga.

5. Portabilidad. Permitird, entre
otras cosas, obtener una copia de la
informacién que se ha almacenado
durante su uso en una red social
para trasladarla a otra.

6. Transparencia. Los usuarios
deberdn estar informados en todo
momento de qué ocurre con sus
datos: quién los almacena, con qué
propésito, donde, cuanto tiempo...

siones son documentos farragosos, estan
llenos de jerga legal y tienen longitud en-
ciclopédica. También esta la opcién de de-
jar de usar un servicio por algo tan simple
como que su politica de privacidad es «un
galimatias de dificil comprension». Victor
Domingo, de la Asociacién de Internau-
tas, lo tiene muy claro: «Hay que saber
que todo lo que hacemos en Internet deja
huella y que cuando navegamos estamos

2/8/10 15:01:56 ‘

20/03/12 9:55 ‘

®®



@ Debemos actuar con sentido comin. No debemos revelar en
Internet lo que no revelariamos en el mundo fisico.

@ A pesar de gue sea un poco farrogoso y lleve un
tiempo, es muy recomendable leer atentamente
las politicas de privacidad de los servicios on-
line. Al final, es un contrato que firmamos y que

nos compromete.

@ También estd la opcidn de dejar de usar un
servicio por algo tan simple como que su
politica de privacidad sea «un galimatias de dificil

comprensiony.

abriendo la puerta de nuestra casa de
par en par, y por eso hay que tener una
llave que sirva para cerrarla, y sobre todo
no dar informacién de caracter personal
si no queremos perder el control sobre
nuestra privacidad». Ademas, Domingo
aconseja que, cada vez que apaguemos
el ordenador, borremos nuestro historial
de navegacion.

Enrique Dans, por su parte, indica que
puede ser interesante la instalacién de
herramientas como AdBlock, Ghostery
o DoNotTrack. «Son interesantes para
hacerse una idea del nivel de explotacion
de los datos al que estamos sometidos
cuando navegamos, pero conviene utili-
zarlas con responsabilidad. Si un sitio no
te bombardea con publicidad intrusiva,
no te resulta molesto o no te hace sentirte
como te tuvieras que proteger, deberias
excluirlo de los filtros para posibilitar que
pueda generar recursos econémicos con
lo que hace porque, si no, su modelo resul-
tara simplemente insostenible».

El usuario también puede configurar el
tratamiento de las cookies de su nave-
gador o activar el bloqueo de publicidad
en su antivirus. En todo caso, como re-
cuerda Alba Bonet, de Alcatraz-LOPDgest,
el problema con el que se encuentra el
usuario no es la inexistencia de mecanis-
mos de proteccion, sino la complejidad
de usarlos. «Un usuario medio de Internet
no localiza facilmente dénde se encuen-
tran estos mecanismos e incluso, una vez
localizados, no sabe cémo configurarlos
correctamente. Deberia exigirse a los bus-
cadores o redes sociales que la privacidad
se proporcione por defecto, de forma que
el usuario no se viera obligado a inves-
tigarlas y configurarlas». Es la linea que
quiere seguir ahora la Unién Europea.

Google mueve ficha

El ultimo capitulo en esta controversia de
los datos personales lo ha puesto Google,
que desde el pasado 1 de marzo tiene una
nueva politica de privacidad. Aunque la
iniciativa ha generado polémica, desde
esta compania insisten en los beneficios
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@ No estaria mal que, cada vez que apaguemos el ordenador,
borremos nuestro historial de navegacion.

@ Podemos configurar el navegador para vaciar las
cookies guardadas o directamente bloquearlas, o
activar el bloqueo de publicidad del antivirus.

@ Puede ser interesante la instalacion de
herramientas como AdBlock, Ghostery o
DoNotTrack, que bloguean la publicidad o nos dan
una idea del nivel de explotacién de los datos al
que estamos sometidos cuando navegamos por

Preguntas frecuentes

Ultima modificacién: 1 de marzo de 2012 (ver versiones archivadas)

Marcosde Pusdes utilizar nuestros servicios de muchas maneras, tanto para buscar y compartir informacién come para comunicarte con ofros usuarios

autorregulacién

o para crear contenido nuevo. Cuando compartes datos con nosotros (por ejemplo, al crear una cuenta de Google), podemos mejorar adn

més es0s servicios para mostrarte resultados de busqueda y anuncios més relevantes y ayudarte a ponerte en contacto con otros usuarios

Términos clave

o compartir de forma mis rapida y sencilla. Como usuario de nuestros servicios, queremos informarte claramente acerca de cémo

utilizamos tus datos y cémo puedes proteger tu privacidad

La presente Politica de privacidad describe:

* qué datos recogemos y los fines para los que llevamos a cabo su recogida,

« cémo utilizamos esos datos,

+ las opciones que ofrecemos, incluyendo céme acceder a los datos y actualizarlos.

Aunque hemos intentado propercionar una descripcion lo mas sencilla posible, si no estés familiarizado con términos clave tales como

o 1P de visitass y

consulta esta pagina para informarte de su significado antes de

continuar. Tu privacidad es importante para Google, por lo que con independencia de que seas un usuario nuevo o un usuario avanzado, te
recomendamos que leas nuestra plitica y te pongas en contacto con nosotros si tienes cualquier duda.

Datos recogidos por Google

La recogida de datos se realiza para mejorar el servicio que ofrecemos a todos nuestros usuarios (desde aspectos basicos como deducir el
idioma que hablan hasta aspectos mas complejos como determinar qué anuncios les puedan resultar més dtiles o qué usuarios son més

importantes para ellos en la Web)

* Google ha unificado en marzo las politicas de sequridad de 60 servicios para competir con Apple o
Facebook. Una iniciativa que no ha sido del agrado de todo el mundo, incluida la Unién Europea.

que trae para el usuario. Asi, la firma ha
simplificado en un solo documento las
politicas de seguridad de 60 servicios
diferentes, en el que expone «con un len-
guaje sencillo» como se recogen los datos
y cémo se utilizan. Ademas, el cambio
permitira a Google dar un mejor servicio
global. Si una persona, explican, tiene que
ir a una reunion, la combinacioén de datos
de sus servicios permitira avisarle de que
llega tarde porque combinara informa-
cion de localizacion, calendario, prevision
del tiempo y trafico.

Pero también se puede ver esta iniciati-
va de otra manera. Y es que, en la practi-
ca, esto quiere decir que un usuario que
quiera encontrar informacion de coches
en el buscador o busque videos sobre el
tema en YouTube recibira publicidad en
Gmail y en otros servicios casi sin mover
un dedo. Google oficializa de una vez que
todas sus aplicaciones estan conectadas
y el movimiento responde a la nece-
sidad de la compaiiia de construir un
ecosistema alrededor de su plataforma
gue compita con Apple y Facebook, que
tienen datos personales de cientos de mi-
llones de usuarios y saben cémo sacarles
partido. «lLa iniciativa confirma lo que
sospechabamos: que los datos de nave-
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gacion se cruzan y se obtienen perfiles
de nuestro uso en la Red. Eso deberia
tener un limite y un control que en estos
momentos estd en manos de Google»,
reclama Victor Domingo. Desde el despa-
cho de abogados Ecija dicen que el usua-
rio pierde capacidad de decision porque
la misma politica se aplica a todos los
servicios. Segun Francisco Javier Carba-
yo, abogado de esta firma, «la opcién de
Google ha sido excesivamente ambiciosa
y unilateral como para que su puesta en
marcha no venga acompanada de mu-
chas dudas y polémicas». Efectivamente,
la organizacion que agrupa a las agen-
cias de proteccién de datos europeas ha
solicitado a la compaiiia que paralice los
cambios hasta haber estudiado el alcan-
ce de los mismos, que no afecta a unos po-
cos miles de ciudadanos, sino a decenas
de millones en todo el continente. La ini-
ciativa tiene el apoyo de la comisaria Vi-
viane Reding, que inicialmente aplaudio
la decision del buscador. La Union Euro-
pea cree que Google podria combinar in-
formaciones personales obtenidas en sus
diferentes servicios sin explicar de forma
transparente a los clientes su uso. Las es-
padas de la Unién Europea y del buscador
seguiran en alto en los proximos meses.m
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