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;Ciberactivistas o

ciberdelincuentes? ¥

Los ataques que tumbaron las webs de la SGAE

y Cultura dividen Internet

Para unos son

vandalismo y para otros una nueva forma

de protesta

RAMON MURIOZ

Convencer a miles de personas de
que se refinan en un lugar unidos
POr una causa €s, Como minimo,
un quebradero de cabeza. La gen-
te es reacia a manifestarse, y mas
si el clima no acompaiia. Ademas,
la efectividad de estas convocato-
rias suele ser mas que discutida.
En Internet no ocurre lo mismo.
La pasada semana, miles de inter-
nautas lanzaron desde sus PC mi-
llones de ataques contra las webs
de la Sociedad General de Auto-
res v Editores (SGAE), ¢l Ministe-
rio de Cultura y la patronal disco-
grifica Promusicae. Los convo-
cantes, que protestaban contra el
canon digital y la ley que persegui-
rd a las paginas de descargas no
autorizadas, consiguieron su obje-
tivo de tirar abajo durante horas
las webs atacadas y una repercu-
sién medidtica que pocas manifes-
taciones callejeras merecen.

Los organizadores, el grupo de
cibcractivistas Anonymous, quc
actiian en su mayor parte desde
Estados Unidos, plantcaron ¢l ata-
que a través de foros como 4chan
y redes sociales, dentro de una
campania internacional contra las
corporaciones que “coartan la
creatividad” y la politica de los “lo-
bbies de los derechos de autor”,
que le han llevado a tumbar ante-
riormente las webs de las asocia-
ciones cinematogralica (MPAA) y
discografica (RIAA) de EE UU, dcl
Reino Unido (BPI) y a bufetes de
abogados que las representan. La
embestida contra las webs sc rea-
lizé mediante los llamados ata-
ques de dencgacion de servicio
(DDo0S), consistente en el envio
masivo y simultdneo de peticio-
nes a las paginas para bloquear
los servidores.

Al margen de sus reivindicacio-
nes. los ataques han provocado
un inflamado debate entre los
que consideran que estos actos
son puro vandalismo y ciberdelin-
cucncia y los que, por ¢l contra-
rio, los ven como una nueva for-
ma de protesta, tan legitima co-
mo una manifestacién o una huel-
ga. La disputa se amplia porque
hay quienes consideran que la le-
gitimidad de estas ciberprotestas
depende de los fines que persi-
gan. Pero, jquién decide cuando
estan justificados?

La discusién no es nueva. La
novedad esta vez es que la divi-
si6n ha llegado incluso a la comu-
nidad internauta que se ha mos-

trado mas activa ¢n combatir la
legislacion de los derechos de au-
tor y a las organizaciones como la
SGAE que la amparan.

El caso mds paradigmatico de
csta dicotomia cs ¢l de Julio Alon-
so, propietario de Weblogs, una
empresa de blogs que vive de la
publicidad. El empresario sufrié
hace dos anos un ataque DDoS
contra su blog Genbeta, quc habia
publicado una entrada sobre los
métodos que utilizaban cicrtas
webs para apropiarse de las cla-
ves y de los ordenadores de los
usuarios con fines ilicitos. En res-
puesta, los duefios de algunas de
las webs aludidas tumbaron la pa-
gina de Genbeta durante casi una
semana. Alonso, que denuncio los
hechos a la Guardia Civil y consi-
deré “ciberdelincuentes”™ a sus
protagonistas, manificsta ahora
su compresion hacia los que pro-
tagonizaron el ciberataque con-
tra la SGAE.

En una entrada en su blog Me-
rodcando titulada ;Es siempre re-
probable un ataque de denegacién
de servicio?, explica: “Los lobbies
del copyright estin usando el siste-

Una causa politica
puede legitimar

un bloqueo, en
opinién de algunos

Muchas protestas
alcanzan relevancia
gracias a los medios
generalistas

ma legal a su antojo para defen-
der sus posicioncs. Y esa batalla,
que juegan en terreno propio, la
estdn ganando. Desgraciadamen-
te es asi. Aqui y en todo el mundo
[...] Ante esto, ;qué opciones gue-
dan? Recordemos por un momen-
to que la mayor parte de los méto-
dos de protesta pacificos han sido
inicialmente ilegales. La huelga
lo tue durante mucho tiempo”.
Consultado por este diario,
Alonso aclara su postura: “No he
dicho que considere licito que
Anonymous pueda bloquear pagi-
nas. Lo que he dicho es que en-
tiendo que se produzean csos ata-
ques, que es bastante distinto™. La
diferencia cs que, segin cste em-
presario, en el caso del ataque

En breve seran delito en Espafna

contra Weblogs “hay una motiva-
cion econémica y en el otro hay
un mévil politico™.

La SGAE sostiene la postura
opuesta. Para su director general,
José Neri, sc trata de una “accién
delictiva se mire por donde se mi-
re” y denuncia “el cinismo olimpi-
co de quienes piden que se persi-
ga con toda la fuerza de la ley los
ataques contra sus webs y com-
prenden que se bloquee otras en
nombre de la libertad de expre-
sion”.

Neri sefiala que hubo un “cla-
ro perjuicio cconémico”, no solo
por las “costosisimas medidas de
seguridad” que tuvo que afrontar
la SGAE para poner en pie de nue-
vo su web, sino “por el lucro ce-
santc” causado, por cjecmplo, por
los miles de socios que realizan
su relacion por Internet y no pu-
dieron hacerlo. La SGAE y Alonso
mantienen un conflicto en los tri-
bunales. El empresario fue conde-
nado por un juzgado de primera
instancia a pagar 9.000 euros por
atentado al honor contra la SGAE
por unos comentarios denigrato-
rios alojados en sus blogs, aunque
la sentencia esta recurrida.

Frente a la opinién de unos y
otros, lo cierto es que en un Esta-
do de derecho la decisién sobre
quién es delincuente y quién no
estd en manos de los jueces encar-
gados de aplicar las leyes. Y scgin
la ley vigente, ni los que protagoni-
zaron el ataque contra Weblogs
ni los que lo hicieron contra la
SGAE han cometido ningtin deli-
to. El primer caso ya cstd archiva-
do y el segundo tiene muy pocas
probabilidades de prosperar. Una
situacion que estd a punto de cam-
biar, va que en la reforma del C6-
digo Penal que entrara cn vigor ¢l
proximo mes de diciembre se tipi-
fica este tipo de acciones como
delito con penas de seis meses a
tres anos de prision.

“El que por cualquier medio,
sin estar autorizado y de manera
grave obstaculizara o interrum-
piera el funcionamiento de un sis-
tema informatico ajeno, introdu-
ciendo, transmitiendo, danando,
borrando, deteriorando, alteran-
do, suprimiendo o haciendo inac-
cesibles datos informaticos, cuan-
do el resultado producido fuera
grave, scrd castigado, con la pecna
de prision de seis meses a tres
afios”, dice la redaccion del nuevo
Cadigo Penal que entrara en vi-
gor el proximo 23 de diciembre.

Carlos Sanchez Almeida, el

i€, de A

Y
protestan contra la Iglesia de
la Cienciologia en Londres en
2008. | REUTERS

abogado que representé a We-
blogs en el proceso contra los que
atacaron su web, asegura en su
blog que, aunque interrumpir el
funcionamiento de un sistema in-
formatico no sea delito ahora, “no
quiere decir que no sea un ilicito
civil, y por encima de todo, un gra-
visimo error ético, mediatico, poli-
tico y cstratégico”. “Tirar abajo
las webs de la SGAE o del Ministe-
rio de Cultura no cs una hazaia:
¢s una cobardia y una cstupidez.
Durante mucho tiempo, una len-
ta y tenaz labor de debate y com-
bate —juridico, politico e
ideoldgico— ha conseguido des-
gastar la imagen publica de la
SGAE. Y de golpe y precisamente
en el momento en que se debate
la Ley Sinde de censura de webs
en el Parlamento, se les ofrece
un inesperado balon de oxigeno:
la posibilidad de aparecer como
victimas ante la clasc politica y
la opinion publica™.

Una opinién parccida a la
que trasladaba a través de Twit-
ter el abogado David Bravo, que
ha defendido a los dueios de pa-

El ataque “es
delictivo se mire
por donde se mire”,
dice la SGAE

Estas acciones

se castigaran

con hasta tres anos
desde diciembre

ginas de enlaces Irente a las de-
nuncias de discograficas, estu-
dios y la propia SGAE: “SGAE,
dibujada generalmente y a su pe-
sar como el verdugo, habra cele-
brado como regalo caido del cie-
lo que la vistan de victima por
un dia”.

Y es que si algo no se le puede
negar a Anonymous cs la rele-
vancia publica que alcanzan con
sus acciones de protesta. Los me-
dios no siempre se hacen eco de
las reivindicaciones de los distin-
tos colcctivos. Pero las instruc-
ciones para que cualquier inter-
nauta pudiera unirsc al ataque
fueron ampliamente difundidas
por las ediciones digitales de los
medios convencionales, que en-
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Isitios de Internet atacados por ‘Anonymous’

ACS:Law (Firma de abogados)

Tiempode caida de las webs

RIAA {Asociacidn de la Industria Discografica de EE UU)

AiPlex (Firma de software)

SGAE.ES (Sociedad General de Autores y Editores)
MPAA (Asociacién Cinematogréfica de EEUU)
AFACT (Fed. Australiana contra el Robo del Derecho de Autor)

MCU.ES (Ministerio de Cultura)
Davenport Lyons (Firma de abegados)

Promusicae (Productores de Misica de Espaiia)

IFPI (Federacin Internacional de la industria Fonografica)

BPI (Industria Fanogréfica Britdnica)

I 28hasm (22)
23h20m (3)
21h43m (43)

I 20n41m (28)

8h55m (3)

B 6h29m (69)

0h09m (3)
Oh06m (2)

(Interrupciones)

v v
179h07m (152)
127h00m (104)
123h00m (313)

TOTAL
539 horas 15 minutos
(742 interrupciones)

Fuente: Pandalabs.

lazaban con la pigina de Anony-
mous donde se detallaba el pro-
cedimiento a seguir.

De hecho, como reconoce
Luis Corrons, dircctor téenico
de Panda Labs, empresa de segu-
ridad informdtica, la expecta-
cion crecada motivé que el ata-
que que estaba programado por
los organizadores para las 00.00
horas del 7 de octubre se adelan-
tara varias horas. A la una de la
tarde del dia 6 la web de la
SGAE ya tenia problemas y a las
seis de la tarde estaba caida. La
primera oleada de ataques no vi-
no del exterior, sino de Espana.

Solo desde un servidor de Alco-
bendas (Madrid) se lanzaron sie-
te millones de peticiones ;Es lici-
to que los medios de comunica-
cién sirvan de altavoz a cste tipo
de acciones? ;Como reacciona-
rian si fueran ellos los atacados?

Anonymous no responde a cs-
ta pregunta, pero nadie le puede
discutir una légica aplastante a
la hora de scrvirse de los medios
para sus fines y de justificar su
activismo: “Espero que el futuro
de las protestas sca la accidn.
No el andar en circulos con pan-
cartas intatiles que todo el mun-
do ignora”, sefialaba un miem-

ELPAIS

bro del grupo (no identificado)
en una entrevista publicada por
Corrons en su web. En la mis-
ma, se justifica el ataque como
una respucsta (payback) a los
atagues de DDoS que, segun
Anonymous, estan llevado a ca-
bo los labbies de los derechos de
autor para tumbar las paginas
de enlaces y de p2p, contratan-
do para cllo a empresas de segu-
ridad informatica como la india
Aiplex.

Enrique Dans, protfesor de IE
Business School, saluda entu-
siastamente estos ciberataques
que “nada tienen que ver con

DDoS: Efectivos,

anonimos y

Los ataques DDoS (Distributed |
Denial of Service por sus siglas
en inglés) son una forma relati-
vamente sencilla y efectiva de
tumbar una web. Las acciones
se pueden realizar de forma vo-
luntaria siguiendo las instruc-
cioncs dadas para iniciar ¢l ata-
que a una hora sefalada en
una convocatoria mediante fo-
ros e¢n la Red, o utilizando re-
des de ordenadores previamen-
te infectados por virus (botnet)
de forma que los usuarios ni
siquiera son conscientes de
que participan.

Anonymous es el grupo que
ha protagonizado los ataques
mas famosos. No tiene ningtin
lider, se organizan y deciden
sus acciones en foros como
4chan, v aunque se nutren de
joévenes y adolescentes, mayori-
tariamente en Estados Unidos,
sus campafas son respaldadas
por internautas de todas las
edades y de muchos paises.

Saltaron a la fama con su
asalto a la Iglesia de Cienciolo-
gia. Pero han protagonizado
otras sonadas campafias con-
tra ¢l Gobierno australiano en
protesta por la intencién de po-
ner filtros en Internet a la por-
nografia, o la mas reciente Ope-
racion Payback, contra socieda-
des de gestion de derechos, dis-
cogrificas y estudios a los que
acusan de intentar sabotear los
sitios de descargas como el sue-
co The Pirate Bay. No siempre
estdn cscondidos cn la web. En
enero de 2008, cuando Ciencio- |

vengativos

logia intenté retirar de Inter-
net un video falso de Tom Crui-
se, se dejaron ver en manifesta-
ciones callejeras tapados con
‘aretas del protagonista del c6-
mic V de Vendetta para denun-
ciar a la censura.

El experto Luis Corrons, de
Panda Labs, sefiala la dificul-
tad de oponerse a estos ata-
ques, ya que pocos servidores
son capaces de aguantar simul-
tineamente un niimero masivo
de peticiones como los 300 mi-
llones que recibio la web de la
SGAE en los tres dias que durd
la arremetida. Corrons asegura
que combatirlos puede ser a ve-
ces mas caro que sufrirlo por
los honorarios que cobran las
empresas de seguridad que,
por ejemplo, desvian el trifico
hacia otros servidores y que co-
bran en funcion del numero de
intervenciones.

Los ataques DDoS no siem-
pre tienen un trasunto ideologi-
co. Cada vez mis responden a
puras extorsiones, como corro-
bora Corrons. “Se estan trasla-
dando a Internet los mismos es-
quemas que empleaba la mafia
en el mundo fisico. Te ofrecen
proteccion y, si no aceptas, te
derriban la web”.

Los Estados y otras organiza-
ciones oficiales no solo son vic-
timas, También se sirven de es-
tos ataques para sus objetivos,
como ¢l que tumbo las paginas
del Gobierno de Estonia y que
fue atribuido a las autoridades
rusas.

una chiquilleria, con ciberdelin-
cucntes ni con convertir a nadic
en victima” sino con una “legiti-
ma forma de protesta”. “Esto es
lo que hay: ciudadanos quec no
pueden mas y que reaccionan a
los abusos uniéndose a una pro-
testa masiva en la Red. Si quic-
res ver el poder de Internet,
aqui lo tienes: un Ministerio y
dos entidades privadas tempo-
ralmente de voz en la Red, y ve-
remos si lo siguiente no es silen-
ciar en la Red al Gobierno de la
nacién”. Dans hace referencia a
la disposicion de la Ley de Eco-
nomia Sostenible que se estd tra-
mitando en el Parlamento y en
la que, por primera vez en Espa-
na, sc regula la persecucion de
las paginas de enlaces y de des-
cargas de archivos protegidos
por derechos de autor.

Su tramitacion ha provocado
una revuelta digital al entender
que la ley —ley Sinde o ley anti-
descargas— sustituye la tutela ju-
dicial en el control de los conte-
nidos en Internet por un meca-
nismo al arbitrio de los lobbies y
la industria cultural. Por eso,
hay quienes piensan que no es
coherente exigir garantias judi-
ciales en el cierre de cualquier
web y apoyar al mismo tiempo
que sc¢ saboteen otras.

Ricardo Galli, del portal
Menéame, que sufrié un ataque
DDoS por defender a Genbeta,
se muestra muy critico en su
blog contra la accién de Anony-
mous. “Pensé que se trataba de
construir la alternativa desde
sus cimientos, no de destruir lo
que criticamos usando sus mis-
mos métodos. Menos atn apo-
yar y festejar que lo hagan ado-
lescentes extranjeros en nues-
tro nombre. Yo me bajo aqui”™.

Hay quicnes apuntan tam-
bién a que la accion de Anony-
mous es solo una prueba de la
banalizacién de Internet y su in-
madurez. No siempre es asi. La
juventud francesa, por ejemplo,
ha demostrado que puede ser
combativa en la Red contra la
ley Hadopi, la ley antidescargas
gala, mucho mas dura que la cs-
pafola puesto que castiga direc-
tamente al usuario, y al mismo
tiempo salir a la calle para rei-
vindicar que no se dé un tajo a
las pensiones de sus mayores. In-
ternet pertenece al mundo real.
Y sus protestas, también.
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» Participe
éCree licitos los bloqueos de la
Red como arma de protesta?



